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O Sifrovanie sa zaujimaju firmy, vlady, bezpecnostné sluzby aj pravnici.
Mali by ste sa aj vy

= Ked dve slovd pohnu trhom

= Absolutne Sifrovanie?

= Aplikacie piSu Eurdpskej komisii
= Tento biznis sa nikdy neskonci

Mala revolucia od Elona

Stacil jeden dvojslovny post Elona Muska a svetom sa spustila migra¢nd vina z WhatsAppu na iné datové
aplikacie so Sifrovanim end-to-end, skratene aj e2e.

WhatsApp totiz rozhodol, Zze bude nutné zdielanie dat s Facebookom a jeho dcérskymi spolo¢nostami. V
ozndmeni zaslanom pouzivatelom uviedol, Ze budl musiet suhlasit s tym, aby Facebook a jeho dcérske
spolocnosti mohli zhromaZzdovat Udaje z WhatsAppu vratane telefénnych cisel pouzivatelov, telefénnych
Cisel kontaktov aj lokalizacie pouzivatelov. Kto by tieto pravidla neprijal, stratil by pristup do aplikacie.

Nové pravidld sa netykaju pouzivatelov z Eurdpskej Unie, no aj tak spdsobili rozruch medzi pouzivatelmi,
ktori hufne prechadzali na iné platformy. WhatsApp rezignoval a posunul platnost novych podmienok az na
maj. Nepomohlo.

A tak aj slovenski pouzivatelia objavuju ¢aro Signalu ¢i Telegramu, pricom Viber sa povaZuje za relativne
rozsSireny a pouzivanim Threemy sa uZz malokto v tejto krajine chvali, aj ked profesionali nedaju na fiu
dopustit. Dve slova dokazali celosvetovo pohnut trhom, ¢o dokazuje nielen vplyv Elona Muska, ale najma
zvysujlcu sa citlivost pouzivatelov na ochranu osobnych Gdajov.

Ni€ nie je zadarmo, ani Sifrovana aplikacia

Po masivhom stahovani Signalu zacali v odbornych médiach novinari patrat po jeho pévode — a jedna z ciest
vedie k investorom spojenym s bezpecnostnymi agentirami Spojenych Statov. Signal vytvorila v roku 2013
uz neexistujuca spolo¢nost Open Whisper Systems (OWS) pod vedenim ,Moxie Marlinspike”, vlastnym
menom Matthew Rosenfeld. Vo februari 2018 presla sprava aplikdcie na neziskovl organizaciu Signal
Foundation, ktora bola spustend s pociato¢nym kapitalom 50 miliénov americkych dolarov. Kapital poskytol
vykonny predseda naddcie, miliardar Brian Acton.

Spolo¢nost OWS nikdy pocas Cinnosti nezverejfiovala finanéné vykazy ani totoznost svojich financujucich
subjektov. Rosenfeld tvrdi, Ze aplikacia nikdy necerpala financovanie prostrednictvom sukromného kapitalu
ani sa neusilovala o investiciu. O kolko penazi teda iSlo? Nikto netusi. Avsak je zrejmé, Ze najmenej 2,95
miliéna americkych dolarov poskytla organizacia Open Technology Fund (OTF), na ktorej webe sa mozZete
doditat, zZe Signal bol pévodne vyvinuty s pomocou tohto financovania.

Organizacia OTF vznikla vroku 2012 ako pilotny program spolocnosti Radio Free Asia (RFA), ktora je
majetkom Americkej agentury pre globdlne média (USAGM). Agentura USAGM je financovand Kongresom
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Spojenych statov vo vyske 637 miliénov americkych dolarov ro¢ne. Zaujimavy je vznik RFA, ktory sa datuje
do roku 1948, ked bola financovand Ustrednou spravodajskou sluzbou a zapojend do operacii proti
komunistickym statom.

Pri Sifrovani ma slovo aj stat

Sifrovanie je dynamickd téma, ktora extrémne zaujima aj pravnikov a organy presadzovania prava. Coraz
CastejSie sa doZaduju pristupu k Sifrovacim schémam, ktoré stoja za ochranou sikromia a dat pouzivatelov
mobilnych zariadeni. Najnovsie zistenia vSak naznacuju, Ze vlady uz maju nastroje a metddy, ktoré
umoznuju pristup k uzamknutym mobilom. Pristup ziskavaju vdaka slabym miestam v bezpecnostnych
schémach systémov Android a iOS.

Sucasnd ochrana mobilnych zariadeni je postacujluca na ochranu pouzivatelov pred potencidlnymi dtokmi.
Avsak odbornici dospeli k zdveru, Ze tdto ochrana v pripade S$pecializovanych forenznych nastrojov pre
mobilné zariadenia zaostdva atrh ich ponuka, ak ide o presadzovania prava a policajnych vySetrovani.
Sprdva neziskovej organizacie Upturn poukazuje na priklady forenznych nastrojov pre mobilné zariadenia,
ktoré pouZila americka policia. V rokoch 2015 aZ 2019 udajne ziskala pristup k Udajom z 50-tisic mobilnych
zariadeni.

Aktudlna prax to potvrdzuje, rozsireny mobilny dohlad je vSadepritomny v mnohych regiénoch sveta.
VIadne agentlry po celom svete vratane USA, Spojeného kralovstva, Austrdlie a Indie sa Coraz Castejsie
obracaju na technologické spolo¢nosti s poZiadavkou na oslabenie Sifrovania ich zariadeni. Nezaostavaju ani
$taty EU, ktoré ¢oraz hlasnejsie volaju po moznosti ziskania pristupu k Sifrovanym datam prave z dévodu
policajnych vySetrovani.

DalSia praca pre pravnikov

Eurdpska komisia sa zatial zaoberd tym, ako vyriesit pristup k datam v Sifrovanych aplikaciach v pripade
podozrenia z kriminélnych ¢inov. Ako uviedla: ,Prislusné orgdny musia mat zdkonnd a cielend moznost
pristupu k Udajom pri plnom reSpektovani zdkladnych prav a prislusnych zdkonov o ochrane udajov a
zachovani kybernetickej bezpecnosti.”

Rada EU prijala v decembri 2020 uznesenie o bezpeénosti prostrednictvom ifrovania a bezpeénosti napriek
Sifrovaniu. V fom zdéraznuje podporu rozvoju, vykondvaniu a pouZzivaniu silného Sifrovania ako prostriedku
potrebného na ochranu zakladnych prav a digitdlnej bezpecnosti obc¢anov, vlad, priemyslu a spolo¢nosti.
Rovnako v3ak doddva, Ze je potrebné zabezpedit, aby prislusné organy presadzovania prava a justicné
organy mohli vykonavat svoje zakonné pravomoci s cielom chranit spoloénost a ob¢anov.

Reakcia na uznesenie na seba nenechala dlho ¢akat. Iny ndzor maju spolocnosti, ktoré maji vo svojom
portféliu aplikacie s e2e Sifrovanim. Aplikdcie, respektive ich vyvojari, ProtonMail, Threema, Tresorit a
Tutanota vydali spoloéné vyhldsenie varujice pred nedavnymi krokmi instittcii EU, ktoré sa snaZia najst

zadné vratka, ako sa dostat k Sifrovanej komunikacii. Poukazuju na fakt, zZe Sifrovanie bud' je, alebo nie je
nasadené. Bud pozivame ,Sifrovanie absolitne”, ateda mame aj sukromie. Alebo ho pouzZivame ,so
zadnymi vratkami“ a strdcame tym sukromie. Poskytovat informacie v boji proti kriminalite je podla ich
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https://www.consilium.europa.eu/sk/press/press-releases/2020/12/14/encryption-council-adopts-resolution-on-security-through-encryption-and-security-despite-encryption/
https://tutanota.com/blog/posts/eu-resolution-statement-protonmail-threema-tresorit-tutanota/
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vyhlasenia pochopitelné, ale je potrebné si uvedomit, Ze Sifrovanie so zadnymi vratkami moze lahko skiznut
k poruseniu sukromia.

Nikdy sa nekonciaci biznis

Trh so Sifrovacim softvérom ma viacero segmentov, akymi su Sifrovanie diskov, Sifrovanie suborov
a prie€inkov, Sifrovanie databaz a Sifrovanie komunikacie acloudu. Predpokladad sa, Zze do roku 2025
dosiahne trh so Sifrovacim softvérom 14,32 miliardy americkych dolarov, pricom zloZzend rocna miera rastu
dosiahne aZ 16,2 percenta. Kfu¢ovym faktorom, ktory vedie k rastu trhu, je nielen rast poctu pripadov
narusenia ochrany udajov, ale aj pocet a objem legislativnych predpisov.

Najrychlejsie rasticim segmentom trhu je Sifrovanie cloudu, kedZe do hybridného a zdielaného cloudu sa
uberd Coraz viacej organizacii kvoli uUspordm ndkladov aj flexibilite. Podla spravy Americkej asocidcie
informacnych technolégii (ITAA — Information Technology Associaton of America) podniky presunu uz do
roku 2020 az 83 percent pracovnej zataze do cloudu.

Najvacsi trhovy podiel na globdlnom trhu so Sifrovacim softvérom predpovedaju analytici Severnej Amerike.
Ocakdva sa, Ze bude poprednym regidnom v oblasti zavadzania a vyvoja Sifrovacieho softvéru. Rastuci
dopyt po dodrziavani prisnych regulacnych opatreni, pritomnost dodavatelov Sifrovacieho softvéru a
podpora vlady v tejto oblasti su hlavnymi rastovymi faktormi pocas najblizSich rokov. Velké investicie do
zabezpecenia citlivych Udajov v sikromnom aj verejnom sektore podporia rast trhu so Sifrovacim softvérom
v regidne Azie a Pacifiku.
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