ALISON

Ste v IT a mate dusu hraca? Hladame hviezdy kybernetickej bezpecnosti!

*Zacina sa registracia do kyberbezpecnostnej hry Guardians
*\/ piatom roéniku budu hraéi branit redakciu
*Postavte sa proti profesionalnym hackerom

Hra je otvorena pre bezpecnostnych profesionalov, firemné timy, ale aj nadSencov IT a Studentov,
kedZe prave prostredie pocitacovych hier odhalilo nejeden talent.

Hra inSpirovana Zivotom

,Pred pripravou kazdého rocnika Guardians mapujeme, ¢o zaujimavé sa udialo v kybernetickej
bezpecnosti alebo je najvacsou hrozbou. Do urcitej miery je to simulacia redlneho IT prostredia
vybranej instittcie a aj Utoky su inSpirované udalostami v ostatnom obdobi,” hovori Jan Andrasko z
Binary Confidence, ktory vedie pripravny tim Guardians.

V piatom rocniku budu hraci branit pred uto¢nikmi a dezinformaénymi kampariami vydavatelsky
dom. Za ostatné roky sa totiZ zvy$uje pocet Utokov na novindrov, aktivistov aj redakcie. Ci uz ide o
virusy, malvér, ransomvér alebo cielené utoky APT, spolocnym cielom je dostat sa k citlivym
Udajom institdcii. V predchadzajucich rokoch takto hraci branili elektrareri, nemocnicu di
vyskumné pracoviska alaboratéria ajedna z hier simulovala Utok na prezidentské volby a
manipulaciu vysledkov.

Predstavte si seba ako ochrancu medidlneho domu. Mate tam niekolko réznych sieti, pouZivatelia
su aj doma a v teréne, vo vydavatelstve sa pracuje stale a kazdy den a okrem redakénej Casti je tu
finanéné, marketingové alIT oddelenie. Financnici su konzervativni, redaktori rozlietani a
pretazeni, marketing sa stale meni a na IT vdm vidy chybaju [udia. Vasou ulohou je chranit cely
medialny dom. Idete do toho?

Preco sa radi hraju?

Vela hracov su IT Specialisti, ktori sa sice primarne nevenuju IT bezpecnosti, ale su zvedavi a chcu
zabfdnut aj do tejto oblasti. Samotna hra je dobry (a lacny ©) tréning forenznych analyz, threat
huntingu a reakcie na incidenty, a preto sa na nej €asto zucastiuju firemné timy. Kazdy rok
pribuda ucastnikov a v roku 2020 sa kvalifikovalo do Guardians vyse 250 hracov.

Zucastnit sa mozZe kazdy, kto ma aspon zakladné zruénosti s administraciou IT. ObtaZznost uloh sa
stupfiuje, no incidenty sa riesia v malych krokoch a otadzka c¢asto navedie hraca, ako postupovat
dalej a ¢o ma v logoch hladat.
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Ma sancu aj vasnivy gamer?

»Ak sa rozumie zakladnym pojmom zIT sveta azaujima ho, ako redlne kybernetické utoky
prebiehaju, tak budeme radi, ak sa zucastni ¢o najviac buducich lovcov hackerov a vyskusaju si to.
Mozno ich svet obrany pred kybernetickymi Utokmi zaujme natolko, Ze sa rozhodnu aj pre kariéru
v tejto oblasti,” uvazuje Jan Andrasko.

Pre hracov je pocas sutaze k dispozicii Discord server, kde mézu komunikovat s organizatormi.

V pripade, ak sa Gcastnik nevie pohnut s otazkou dalej, organizatori zistuju, ¢o uz spravil, a snaZia
sa ho naviest. Sucastou su aj online skolenia pre zaciato¢nikov, kde sa dozvedia, ako sa

s jednotlivymi webovymi nastrojmi pracuje.
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Freedom of the press under attack by hackers
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Kybernetické branné cvicenie

Pocitacové hry typu CTF (capture the flag) vychadzaju z hier v teréne a najéastejSie sa hravaju
z pohladu hackerov, ktori hfadaju zranitefnosti vo webovej aplikacii alebo na serveri aza to
ziskavaju ,flag”.

V pripade Guardians ide o vyhladdvanie dékazov o prienikoch a artefaktov, ktoré po sebe utocnici
zanechali. Tim tvori jeden aZ pat hracov a su modri, ¢ize obrancovia. Hradi takto zaZiju vo
virtudlnom prostredi, ¢o vietko vidia obrancovia v pripade skuto¢nych Gtokov vratane prislusného
adrenalinu.

Prvé kolo hry je kvalifikaéné a sutaziaci prechadzaju roznymi Groviiami. Ulohy st rozdelené do
,utokov” a kazdy utok md 20 aZ 30 uloh. Findle sa hra v redlnom case.

Fiktivni utocCnici s v pracovnom Zivote prevaine analytici bezpecnostného operacného centra
Binary Confidence a z velkej Casti tvoria aj pripravny tim hry. Profesiondlni obrancovia sa tak kazdy
rok menia na utoc¢nikov a na chvilu sa vziju do koZe hackerov.

Vitajte vo vydavatelstve!

Hra je situovana v simulovanom medidlnom dome, kde sa pouZivaju Standardné technoldgie,
servery, pracovné stanice, mobilné zariadenia, Office 365, firewall, VPN i systém na spravu
redakéného obsahu. Obrancovia sa stretnt s réznymi vektormi Utokov — zranitelnostami serverov,
phishingovymi mailmi, infekciou mobilnych telefénov — ado hry budd zakomponované aj
dezinformaéné kampane.

Aby nebolo neskoro

Napriek rasticemu poctu Utokov a incidentov je kybernetickd bezpecénost stile podceriovana a
Casto aj nedostato¢ne financovand. Poslanim projektu Guardians je zvysit povedomie
o kybernetickej bezpecnosti a predstavit mozny dosah pocitacovej kriminality na populdciu.

Registracia do hry sa zacina 6. septembra atrvd do zaciatku oktdbra. Kvalifikacia sa zaéne 1.
oktdbra a findle v redlnom case bude koncom mesiaca.

www.guardians.sk
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