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Vystresovany a bohaty. Taky je zivot sSpickového hackera

White hat hackers, bug bounty hackers, penetracni testeri i lovci zranitelnosti. Odmeny pre
lovcov zranitelnosti ¢i certifikovanych hackerov sa blizia honorarom hviezd.

Peniaze vsak nie su jedinou motivaciou hackerskej komunity. Zaujimaju ich aj rebricky lidrov, ktoré
hackerom pripisuju zasluhy za objavy a pomahaju im tak budovat si uznanie.

Bug bounty su na odbornej urovni skvelym doplnkom Standardnych penetracnych testov. Lisia sa
motivaciou, pravidlami, priebehom, no jedno maju spolo¢né — profesiondli hladaju chyby. V préci
alebo ako dobrodruzstvo. Hladanie zranitelnosti je suboj, ktory sa nikdy nekondi, a biznis, ktory
nikdy nespi.

Odmena za chybu

Program bug bounty je verejnou vyzvou spolocnosti, ktoré ponukaju etickym hackerom finanénu
odmenu za nahlasenie zistenych bezpecnostnych zranitelnosti ich internetovych stranok,
programov ¢i mobilnych aplikdcii. Odmenu ziskaju tito vyskumnici po objaveni chyby, ktora nie je
verejne znama.

V sucasnosti su bug bounty programy coraz beinejSou metddou na najdenie a opravu réznych
zranitelnosti. Skutocné obratky vsak tieto programy nabrali vo chvili, ked sa do nich zacali
zaCiatkom minulej dekady zapajat technologické giganty.

Najlepsie ceny, najviac odvahy a nelimitované odmeny!

Bug bounty program pre webové aplikacie spustil Google v roku 2010 a desat rokov nato uz
rozdelil na odmenach 6,7 miliéna americkych dolarov medzi 682 vyskumnikov v 62 krajinach.

Facebook na seba nenechal dlho ¢akat a spustil program Whitehat s odmenou zacinajlcou sa na
patsto dolaroch. No uz v marci 2011 zaplatil 15-tisic dolarov 22-rocnému odbornikovi za jednu
najdenu chybu a do roku 2015 vyplatili vyskumnikom vo svete viac ako 4,3 miliéna dolarov. Dnes
patri do klubu nelimitovanych odmien, ¢o znamena, Ze suma najvyssej odmeny za ndjdenie
zranitelnosti nie je ohranicena.

V roku 2015 vstupil do hry aj Microsoft. S jednorazovou odmenou 250-tisic dolarov patri medzi
najvelkorysejsich motivatorov s podmienkou, Ze zranitelnost musi byt kritickd a délezita.
Sekunduje mu Apple s limitom 200-tisic dolarov za ,security issues” na firemnom hardvéri.

Vsetci proti vSetkym

Najpopuldrnejsimi vyhlasovatelmi bug bounty vsak stale zostavaju uloziska, prehliadace, online

platformy, dodavatelia bezpecnostného hardvéru a softvéru, platobné systémy a operatori. Pre
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zaujimavost — v klube nelimitovanych odmien st aj Word Press (ak pouZivate, tak plne chapete),
AT&T, ale aj siet klubov a restauracii Zomato.

Medzi zname rychloobratkové znacky, ktoré vyhlasuju bug bounty, sa zaradili aj Uber ¢i Starbucks.
Obe spoloc¢nosti deklaruju, Ze im zalezi na bezpecénosti ich zdkaznikov, a Starbucks povzbudzuje
vyskumnikov, aby zaskodnicke aktivity uplatfiovali aj na ich web, infrastruktdru aj webové
aplikacie. A svoje bug bounty vyhlasuju aj platformy, ktoré bug bounty ponukaju, ¢ize Hackerone
a Bugcrowd.

Potichu, ale isto

Zatial' ¢o hladanie zranitelnosti a ndlezy v bud bounty su predmetom prestize a sldvy minimalne
v hackerskej komunite, vysledkami penetracnych testov sa malokto chvali. Pen testy simuluju
profesionalny kyberneticky utok, zatial ¢o bug bounty programy pritahuju Sirokd skalu hackerov s
réznymi schopnostami a odbornymi znalostami — a aj motivaciou.

Pen testy musia prebiehat v sulade s reguldciami a stanovenymi Standardmi. Na penetracné testy
a ich vykon tak dohliadla VSeobecné nariadenie o ochrane Udajov (GDPR) ¢i sibor medzinarodnych
bezpecnostnych Standardov PClI DSS (Payment Card Industry Data Security Standard) a séria
Standardov ISO27k.

Vykonavanie penetracnych testov ma zmysel, iba ak ich firmy vykondvaju na pravidelnej baze,
minimalne aspon raz rocne. Preto report firmy Positive Technologies za minuly rok Sokoval
vysledkami.

Toto manazment nerad pocuje

Pen testerom sa aZ v 93 percentach spolo¢nosti podarilo prelomit pristup do siete pocas
penetraénych testov. V Sestine testovanych spoloénosti nasli dokonca aj stopy po
predchadzajucich utokoch. Alarmujucim zistenim bolo, Ze pri 71 percentach testovanych
spolocnosti by dokazal preniknut do ich vnutornej siete aj nekvalifikovany hacker.

Priemerny cas na preniknutie do lokalnej siete bol Styri dni. V jednom pripade dokonca stacilo
hackerovi iba 30 minut na preniknutie do lokalnej siete. ZloZitost Gtoku bola vo vacSine pripadov
nizka, ¢o znamen3, Ze aj hacker so zakladnymi schopnostami by mohol pri Gtoku uspiet.

Pri 77 percentach pripadov bola zdkladnym penetracnym vektorom nedostatocnd ochrana
webovych aplikacii. Najmenej jeden takyto vektor bol pritomny v 86 percentach spolo¢nosti.

Najcastejsim nalezom pri pen testoch bolo hned' niekolko spdsobov narusenia. Jedna spolo¢nost
mala v priemere identifikované dva penetracné vektory. Maximadlny pocet penetracnych vektorov
detegovanych v jednej spolocnosti bol trinast.
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Raz do roka a aj stale

Penetracné testy su dolezité pre velké spolocnosti s geograficky rozmanitymi infrastruktdrami
kvoli uplnej narocnosti zabezpecenia systémov. NajcastejSimi objednavatelmi penetracnych testov
su podla spravy od Positive Technologies spolo¢nosti z odvetvia financii a IT. Za nimi nasleduju
odvetvia palivového a energetického priemyslu a vladny sektor.

Penetracné testy vsak treba vykonavat pravidelne aaj vtedy, ked pribudne nova sietova

infrastruktura alebo aplikacia, pri vyraznych upgradoch alebo zmendch na infrastrukture alebo
aplikacidch. Odbornici sa zhoduju na potrebe penetracnych testov aj po aplikovani
bezpecnostnych zaplat a pri akvizicii novych pobociek.
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