ALISON

Mate Apple? Toto by ste mali vediet. Alebo mate Android? Aj pre vas je
to dolezité.

Technologicky $kandal alebo zlomyselnost *** Problém sa dotkne miliardy pouZivatelov *** Co
vysvetloval Tim na stretnuti s Margrethou *** Antijabl¢ny zakon

Tima Cooka si predvolala prva ddma Eurdpskej unie pre informacné technoldgie. Nebol ani prvy,
ani posledny predstavitel technologického gigantu, ktory iSiel vysvetlovat principy svojho
podnikania.

Ked nam vsetci chcu dobre

Cookov tim prisiel vyzbrojeny Studiou o raste mobilného malvéru v Eurépe s dérazom na to, ako si
predstavuje ochranu pouZivatelov zariadeni Apple. O ochrane spotrebitelov totiz chcela hovorit aj
Unia. Pre nas, majitelov mobilnych zariadeni, samé dobré spravy.

Chvalitebné amysly oboch stran a napriek tomu zradzka v protismere. Je to rieSitelné?

Zacalo sa to bruselskou politickou Uvahou, Ze niektoré IT firmy su prirodzenymi monopolmi a treba
s tym nieco spravit. Dovodenie, preco vznikli IT monopoly, teraz nechajme bokom. Podstatné je, Ze
podnikanie v IT oblasti je niekedy naozaj viazané na pouzitie technologickych platforiem, ktoré
nemaju redlnu konkurenciu.

Na digitalnych trhoch sa tomuto postaveniu platforiem hovori strdZcovia (gatekeepers), pretoze su
pre ostatnych ucastnikov vstupnou branou na tieto trhy. Priklady — Facebook, Google, Apple,
Amazon, Microsoft, IBM. A mnohé iné. Tieto sukromné podniky maju silna sprostredkovatelsku
poziciu, kedZe prepajaju velké mnozstvo pouZivatelov s velkym poctom inych podnikov.

Dal$im problémom pre eurdpskeho uradnika je najma fakt, ze devatdesiat percent takychto firiem
nie je v eurépskom vlastnictve. Vytvorit podmienky na vznik novych, Cisto eurdpskych firiem by bol
beh na dlhé trate. Co teda urobi typicky tradnik? Zreguluje existujuci trh. A nazve to ,vytvorenie

spravodlivych podmienok” s oficidlnym oznacenim zdkon o digitalnych trhoch (DMA).
Komisia chce ,,presetrovat*

Toto nové nariadenie ma uUprimnu a oneskorent snahu priniest spravodlivejSie podnikatelské
prostredie pre komerénych pouzivatelov vstupnych bran. Pouzivatelia su proste od tychto bran
zavisli, ak chcl ponuknut svoje sluzby na jednotnom trhu. V3etko smeruje k ochrane koncovych
spotrebitelov, aby si mohli vyberat z lepsich sluzieb a ziskat k nim pristup za spravodlivejsie ceny.

Tu niekde to vsak zacina narazat na otazku zachovania bezpeénosti informacii.

ALISON Slovakia s.r.o. Spoloénost zapisana v Obchodnom registri
Tomasikova ulica 12735/64 +421 2 59 499 499 IC0 35792141 Okresného sudu Bratislava |
831 04 Bratislava www.alison-group.sk IC DPH SK2020234425 vloZka Cislo 80854/B


https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-markets-act-ensuring-fair-and-open-digital-markets_sk

ALISON

Jedna z poZiadaviek DMA je, Ze strazcovia nesmu branit spotrebitefom v pristupe k podnikom
mimo ich platforiem. Na prvy pohlad to znie logicky. Avsak pri extenzivnom vyklade tejto
poziadavky z toho napriklad vyplynie, Ze platforma by uZ nesmela obmedzovat instalaciu
neotestovaného softvéru z nedéveryhodnych zdrojov.

Tento bezpecnostny problém ma nazov
Nazyva sa sideloading.

Ak teda nejaky strdZzca mal doteraz Standardny proces posudzovania a testovania bezpecnosti
novych aplikacii, bude povinny povolit sideloading, t. j. instalaciu akéhokolvek softvéru. Doéraz je
na slove akéhokolvek.

Kazdy slusny prevddzkovatel systémov ma uz davno v ramci manazmentu IT sluZieb zavedené dva
procesy zasadné pre kybernetickl bezpecnost: riadenie konfiguracii a riadenie vydani softvéru. Tu
sa do Zivotného cyklu softvéru napevno zabuduju principy bezpeénostného testovania a principy
riadenia verzii softvéru, ktoré zarucia, Ze sa do systému ,,zboku” nedostane Ziadna skryta haved.

Zranitelnost systémov vychadza z fudskej podstaty. Omylni su architekti aj programatori systémov,
administratori aj projektovi $pecialisti. Ziaden systém, ktory kedy ¢lovek navrhol a postavil, nebol
nikdy bezchybny.

Sme preto povinni urobit vsetko, aby sme odhalili maximum mozZnych zranitelnosti este skor, nez
sa softvérova aplikacia zacne pouzivat. Ale bez otestovania nikdy nezistime, i je naozaj bezpecna.

Ak sa legislativny proces nastartuje v tejto podobe, trh a vnimanie bezpecnosti sa navzdy zmenia.
Povolenie sideloading sa totiz dotkne odhadom miliardy pouzivatelov.

Protijablcny zakon

Povedzme si otvorene — problém sa sice tyka viacerych platforiem, ale najviac proti
kontroverznému navrhu bojuje firma Apple Inc. K problematike sideloadingu vydala samostatnu

studiu.

Dokument zhromazduje aktualne cisla od eurdpskych agentur, ktoré uvadzaju 230-tisic vzoriek
malvéru denne. Rozhodne najpopuldrnejsim sa stalo porovnanie Apple — Android, ktoré uvadza, Ze
za ostatné Styri roky zaznamenali zariadenia na platforme Android 15- az 47-krat viacej Skodlivého
softvéru ako iOS.

Argumenty proti sideloadingu sa zacinaju ochranou pouzivatelov pred ransomvérom ¢&i kradnutim
hesiel a pristupov. A koncia sa vycislenim miliardovych strat sudvisiacich s ochranou dusevného
vlastnictva a podnikania na technologickom a reklamnom trhu.
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Building a Trusted Ecosystem for Millions of Apps

A threat analysis of sideloading, October 2021
ko

Podla predstavitelov firmy by umoZnenie inStaldcie mobilnych aplikacii z nedoéveryhodnych zdrojov
mimo App Store mohlo zdsadne ohrozit bezpecnost zariadeni Apple.

Eurdpska komisia, ktora navrh DMA predklada, tvrdi, Ze organy budd mat lepsie prostriedky na
ochranu ob&anov, ked%e budi na platformy dohliadat a spoloéne presadzovat pravidld v celej Unii.

Aka moéze byt realita

Ta najhorsia? Prevadzkovatelia vstupnych bran stratia vacsinu mozZnosti, ako overit bezpecnost
aplikacii instalovanych do ich platforiem.

Regulacia totiZz v sebe obsahuje aj sankcie. V tomto pripade pri nedodrzani pravidiel DMA budu
hrozit pokuty do vysky desat percent celkového celosvetového ro¢ného obratu spolo¢nosti alebo
penale do vysky pat percent priemerného denného obratu.

Ci sa $éfovi Applu podari citlivo vysvetlit eurépskym politikom, e spolu s vani¢kou vylievaju
aj dieta, to si zatial' odbornici netrufaju ani odhadnut.
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