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Utoéilo sa rychlo a zbesilo. A ako dalej v kyberbezpeénosti?

*** Kybernetické utoky pribudaju z hladiska vektorov, Cisel aj vzhfadom na ich vplyv *** Toto
nas méze dostihnat buduci rok *** Nova kategorizacia hrozieb pre Eurépu

Svet je v ostatnom roku svedkom zlepSovania technik a taktik kybernetickych zlo¢incov. Neboja sa
Utokov na akykolvek ciel a nemaju ziadne mordlne zébrany. Utoky na zdravotnicke zariadenia to
len potvrdzuju. Kazdych 11 sekdnd sa vo svete udeje ransomvérovy utok.

Ofenzivne operacie budu vyzZivat technoldgie

Staty na seba Utocia kyberneticky a uz sa tym ani netaja. Jednym z Uspe$nych modelov je aj
vytvorenie startupovej spoloc¢nosti v sieti krycich alebo existujucich technologickych spolocnosti.
Spolocnosti su nasledne zapojené do operdcii riadenych a kontrolovanych ministerstvami alebo
spravodajskymi sluzbami.

Aj staty pouziju socidlne média ako zbran

Kybernetickym zloincom neunikla popularita socidlnych médii. Naopak. Zameriavali sa na
zamestnancov firiem, ktorym posielali zaujimavé pracovné ponuky. Priame spravy tak jednoducho
pouZivali na ovladnutie uctov ich pouzivatelov.

Cielenie na jednotlivcov sa kybernetickym zlo¢incom osvedcilo natolko, Ze odbornici
predpokladaju vyuzitie tohto vektora Utoku Spionaznymi skupinami aj inymi aktérmi hrozieb, ktori
sa snazia infiltrovat do organizacii.

Nebezpecné a coraz vyssie vykupné

Ransomvér zostdva jednou z najvplyvnejSich kybernetickych hrozieb. Pocet utokov vo svete za
covidové obdobie vzrastol o Styristo percent. Odbornici odhaduju, Ze Skody do konca roku 2021
dosiahnu 21 milidrd dolarov. Takmer polovica vykupného bola platena v bitcoinoch, kedzZe tato
mena garantuje Utoénikom najvaésiu anonymitu. V roku 2022 sa ocakava, Ze pocty skupin
kybernetického zloc¢inu budu rast.

Vojna o ramsomvérové trény

Sluzba ransomware as a service (RaaS) umoznila vykonavat Gtoky aj menej kvalifikovanym aktérom
hrozieb. Moc sa presunie ,0d tych, ktori kontroluju ransomvér, do rik tych, ktori kontroluju siete
obeti”. Sluzba Raa$S urychlila vybudovanie nového biznisového modelu vo svete kybernetického
zloCinu. Zatial ¢o spociatku kontrolovali situaciu vyvojari ransomvéru, trh sa rozrastol. Menej
kvalifikovani aktéri hrozieb podporuju kipou ransomvéru vybranych vyvojarov, ktori ziskavaju
Coraz vacsie zisky.
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Zero-day zranitelnosti viac ako kedykolvek

Rok 2021 bol takmer Sokujuci, pokial ide o pocet zero-day zranitelnosti zneuzitych kybernetickymi
zlo¢incami. N4jdenych a hlasenych bolo 66 zero-day zranitelnosti, ¢o je takmer dvojnasobok
celkového poctu za rok 2020 a viac ako v ktoromkolvek inom zaznamenanom roku.

Pozornost bezpecnostnych expertov sa preto sustreduje najma na zranitelnosti najrozsirenejsich
operacnych systémov a platforiem. A dobra sprdva pre profesionalnych hackerov — odmeny v bug
bounty programoch su coraz vyssie.

Rozhrania st vidy citlivé

Aktéri hrozieb pozorne monitoruju firemné trendy a Statistiky a hladaju nové sluzby alebo
aplikacie, ktoré by mohli zneuZit. To sa vztahuje najma na cloudové aplikacie a API rozhrania.
Dosah a popularita z nich robia lukrativne ciele. Prave zabezpecenie API zabranuje Skodlivym
utokom na rozhrania alebo ich zneuZitiu.

Novy ciel pre hijacking

Kontajnery su casto platformou pre moderné cloudové aplikacie. SU prenosné, efektivne a
modularne, ¢im urychluju ¢as potrebny na nasadenie a spravu aplikacii. Ak aktéri hrozieb vyuziju
zranitelnosti, mozZe to viest aZ k hijackingu koncovych zdrojov. TakZe pojem hijacking, ktory sa
povodne pouzival na oznacenie Unosov, nadobuda v dobe cloudu preneseny vyznam na ovladnutie
infrastruktury alebo zariadeni.

Eurdpa to vidi takto

Agentira EU pre kyberneticki bezpeénost ENISA identifikovala osem hlavnych skupin
kybernetickych hrozieb, pricom vyber vychadzal z ich délezZitosti, popularity a vplyvu pocas rokov
2020 a2021. ENISA zaroven identifikovala trendy v eurdpskom priestore a vytvorila novu
kategorizaciu hrozieb.

1. Ransomvér

Hlavna hrozba pocas pre eurdpske institlcie a firmy pocéas obdobia april 2020 az jun 2021
a mimochodom aj najcastejSia téma v médiach v suvislosti s kauzami kyberbezpecnosti. Koniec je
zatial' v nedohladne.

2. Malvér

Statisticka krivka, ktord uz hlasila klesajuci trend, zacina stupat. Aktéri sa uchyluju k relativne
novym alebo nezvyéajnym programovacim jazykom na prenos kddu.
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3. Cryptojacking

Alebo aj cryptomining attack. Typ kybernetického zloCinu, pri ktorom zlocinec vyuZiva vypoctové
kapacity obete na tazbu kryptomien bez jej suhlasu, dosiahol v prvom kvartali roku 2021 rekordné
Cisla.

4. Hrozby suvisiace s e-mailom

V kampaniach stale dominuje pandémia ochorenia COVID-19. Utoky rafinovane zneuZivaju slabé
miesta v ludskej psychike, nemaju technickd podstatu. Aj napriek rastucej osvete v kybernetickej
bezpecnosti hrozba stale pretrvava.

5. Hrozby voci udajom

Hrozba je stale vysoka, kedZe pristup k idajom je hlavhym cielom utoc¢nikov. Mat Udaje znamena
prileZitost na vydieranie, vykupné, ohovaranie ¢i dezinformacie.

6. Hrozby voci dostupnosti a integrite

Tu si konStantne zachovdvaju miesto v rebricku hrozieb DDoS a webové utoky, ktoré sa stavaju
Coraz brutdlnejSie. Su kvalitne cielené a masivne. Nedostupnost Udajov a sluZieb su kritickym
faktorom.

7. Dezinformacie a nepravdivé informacie

Tato kategdria hrozieb sa v reporte ENISA zjavila prvykrat. Dezinformaéné kampane su na vzostupe
a tazia z rastu vplyvu socidlnych médii a online komunikacie. Tieto kampane sa ¢asto pouzivaju pri
hybridnych Gtokoch na znizenie dovery vodéi zastancom kybernetickej bezpecnosti ¢i relevantnym
inStituciam.

8. Neumyselné hrozby

Vacsinou su zaloZzené na ludskych chybdach a nespravnej konfiguracii systému. Pandémia a praca
z domu zvysili pocetnost aj podiel tychto hrozieb na incidentoch. Neimyselné hrozby vsak mozu
suvisiet aj s prirodnymi katastrofami, ktoré maju dosah na infrastrukturu.

9. Utoky na dodavatelsky retazec

Oblast, ktorej bude Unia venovat najviac pozornosti vzhladom na potencidlne likvidaéné nasledky.
Pre kybernetickych zlocincov su hodnotnymi cielmi najméa poskytovatelia riadenych sluzieb.
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