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Evolicia malvéru: od ostepu k dynamitu

= Emotet vstava z popola

= Preco verime mailom

=  Ciele su velké, citlivé a drahé
= Nie sme uplne bezbranni

Malvér Emotet sa $iri internetom od roku 2014 a stihol uz napachat skody za miliony eur. Emotet patri do
skupiny tréjskych koni, ktord sa vyznacuje vysokou mierou automatizacie, modularnosti a mimoriadnou
prispésobivostou. Mozno povedat, Ze ide o inteligentny malvér. Mozgom je riadiaci server, z ktorého si
Emotet stahuje rézne funkéné moduly. Malvér sa zameriava na velké spoloc¢nosti a verejné organizacie.
Dobra sprava je, Ze sa organizacie proti takémuto kybernetickému utoku dokazu branit.

Velmi obvyklé nebezpedenstvo na internete: Utocnici zachytavaju doverné informdcie pouzivatelov,
napriklad pouZivatelské mend a hesld pre firemné ucty alebo online bankovnictvo. Ide o ,phishing” —
pouzivatel dostdva falosné e-maily, ktoré zdanlivo prichadzaju od déveryhodnych odosielatefov a navadzaju
prijemcu, aby zadal svoje prihlasovacie Udaje na webovych strankach, predstierajucich pravost. Autori
phishingovych e-mailov lovia cenné prihlasovacie Udaje a pouZivaju ich na svoje nekalé ciele.

Povedomie medzi spolo¢nostami a pouZivatelmi vSak narastd a takéto, casto Stylisticky chybné a strojovo
posobiace e-maily oklamu coraz mensi pocet prijemcov. Ak zostaneme v metaforickom svete rybolovu —
siet ma také velké diery, Ze vacsina ryb z nej unikne.

V sieti utocnika: prihlasovacie udaje a hesla

Utoénici nespia na vavrinoch a phishing sa vyvinul do tzv. lovu o$tepom (spear phishing). Phishingové maily
sa pri tejto metdde uZz neposielaji hromadne, ale su zacielené na konkrétnych, dokladne vybranych
prijemcov. Ich obsah vychadza z prieskumu a je relevantnejsi pre prijemcu nez pri beznom phishingu. Maily
sa pri spear phishingu tykaju témy, ktorou sa prijemca prave aktivne zaobera. Ich cielom je presvedcit ho,
Ze dostal legitimny, pravy e-mail napriklad preto, Zze vedome ¢i podvedome ocakava spravu na danu tému.

Takyto pristup prirodzene vedie k tomu, Ze inStrukciami zaslanymi vo faloSnom maile sa riadi vyssi pocet
prijemcov nez pri beznych phishingovych mailoch. Nevyhodou je vyssia naro¢nost na strane Utocnika, ktory
musi pred rozbehnutim Uspes$ného utoku zhromazdit velké mnozstvo informacii o cielovej osobe bud
prostrednictvom socidlneho inZinierstva, alebo infiltraciou spriazneného cloveka do spolocnosti. Spear
phishing sa v minulosti vyuZival najma tam, kde cielova osoba bola taka cenna, Ze aj vysoka vstupna
investicia Uto¢nikov priniesla dobri ndvratnost. Utocnici ¢asto pracovali priamo pre vlady alebo $tétne
organizacie.

Evolucia malvéru: od spear phishingu (lovu oStepom) k lovu dynamitom

Emotet predstavuje dalSiu fazu vo vyvoji phishingu: doslednd personalizacia, ktorou sa vyznacoval spear
phishing, je teraz automatizovana. Emotet na tento Ucel pouziva adresar a mailové kontakty obete, vdaka
¢omu dokaze rekonstruovat jej siet socialnych kontaktov. Okrem toho malvér automaticky cerpa z obsahu
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ostatnych, skutoénych mailovych konverzacii obete. Vdaka tomu Emotet mébze posielat phishingové maily,
ktoré takmer dokonale zapadnu do kontextu redlnych pracovnych vztahov a mailovych konverzacii obete —
a navyse to robi vo velkom rozsahu. Pre takyto pristup sa vZilo oznacenie ,dynamite phishing” (lov
dynamitom). Dokaze totiz posobit vo velkej mierke a ,,ulovit” enormne vysoké percento obeti.
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Emotet: infekcia pomocou makier

Pociato¢nad infekcia virusom Emotet sa zvycajne zacina inteligentne sfalSovanym, zdanlivo doveryhodnym e-
mailom, ktory obsahuje ako prilohu dokument balika Office. Ked pouZivatel dokument otvori a na vyzvu
aktivuje makra, infekcia naberie obratky. Len ¢o Emotet prenikne do svojho ciela, spoji sa so svojim
riadiacim serverom; ten na dialku uréi, ako sa malvér bude dalej spravat. Toto spravanie sa mdze v
zavislosti od prijatych pokynov znacne lisit.

Jednou z hlavnych funkcii malvéru Emotet je vlastné Sirenie zasielanim phishingovych e-mailov z kontaktov
ziskanych v infikovanom zariadeni. Emotet pouZiva na citanie e-mailovych kontaktov obete rozhranie
Windows MAPI (Messaging Application Programming Interface).

Nacitanie modulov, reprodukcia ako cerv

Len ¢o sa Emotet dostane do pracovného pocitaca, mdze nacitat dalSie moduly do pracovnej paméte bez
toho, aby sa ukladali ako subory. Nazyva sa preto aj ,fileless malware” (malvér bez suborov), ¢o znacne
stazuje jeho identifikaciu.

Emotet zéroveri funguje ako Cerv a dokaze sa Sirit z jedného infikovaného pocitaca na dalSie v rovnake;j sieti
bez aktivneho zasahu ich pouZivatelov. VyuZiva na to protokol SMB (Server Message Block) spoloc¢nosti
Microsoft a Cita prihlasovacie tokeny z miestneho uUloZiska systému Windows. TieZ vykonava Utoky hrubou
silou na pouzivatelské ucty pomocou zoznamov hesiel.
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Na najvyssej urovni infekcie Emotetom Utocnici manudlne preskimaju infikovany systém a vyhladavaju
obzvlast dolezité Udaje, ktoré nasledne napriklad odstrania a pozaduju vykupné za ich vratenie. Podobne
funguje vydieranie: Utoc¢nici objavené citlivé informacie zasifruju priamo na pocitaci obete a stiahnu si ich
kopiu. Ak obet nezaplati pozadované vykupné, vydieraci zverejnia Udaje na internete.

Za urcitych okolnosti trva odhalenie infekcie systému aj celé mesiace. Objavili sa pripady, v ktorych Emotet
a jeho moduly fungovali v systéme viac neZ Sest mesiacov, pripadne az 18 mesiacov. Cely ¢as menili
nepozorovane data. Zakerné je, Ze Udaje zo systému nezmiznd, len sa nebadane meni ich obsah, takze
zalohy su zbytocné. Pozmenené data sa premietnu aj do zalohy.

Rozhodujuca je prevencia

Existuje vSak cely rad opatreni, ktoré slfubuju uspech v boji proti tomuto typu Utoku. Rovnako ako pri
vSetkych phishingovych uUtokoch aj pri prevencii infekcii Emotetom ma velky vyznam vzdeldvanie
zamestnancov spolocnosti. Ich povedomie je vhodné zvySovat koordinovanymi opatreniami, napr.
internymi e-mailmi a informacnymi vyveskami. Potrebné odborné znalosti, napr. v oblasti e-mailovej
bezpetnosti, mbzu zasa zamestnancom poskytnut Specializované 3$kolenia. Z tolko diskutovaného
,bezpecnostného rizika ludského faktora” sa tak stane ludsky faktor bezpecnosti, ktory aktivne pomadha
branit sa proti kybernetickym Gtokom, ako je Emotet.

Ak sa ma IT infrastruktura technicky vyzbrojit proti malvéru Emotet, je potrebné najskor zistit mieru jej
zabezpecdenia. Pocdiato¢né zhodnotenie situacie mozno vykonat rychlym auditom informacnej bezpecnosti.
Vykonavaju ho odbornici na bezpecnost IT a vychadza okrem iného z koncepcie informacnej bezpecnosti
,IT-Grundschutz”“ Nemeckého spolkového Uradu pre informacnu bezpecnost (BSI). Odbornici vypracuju
spravu z auditu s manazérskym zhrnutim a zndzornenim zistenych nedostatkov. T4 sa stdva zdkladom pre
dalsie opatrenia.

Z technického pohladu je pociatotnym opatrenim test prieniku. Pri fiom odbornici na IT bezpecnost
simuluju prienik malvéru a snaZia sa najst odpovede na nasledovné otazky: Aku Ucinnost maju nasadené
ochranné opatrenia? Existuju slabé stranky, ktoré treba urychlene odstranit? Su v sieti opravnenia, ktoré by
mohol Utocnik zneuZit? Pocas testu odbornici hladaju aj znamky infekcie, ktord systém postihla, no nebola
zatial odhalena.

Ak organizacia chce zabranit Sireniu malvéru Emotet, mala by v prvom rade preverit spravu opravneni —
pouzivatelia by mali mat len taku Uroven opréavneni, aka postacuje na vykonavanie ich povinnosti. Treba sa
vyvarovat zavadzaniu vieobecnych administratorskych opravneni.
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Odhalovanie Emotetu a boj proti nemu

Tradi¢né strazne (gateway) a analytické systémy, ako su firewally a antivirusovy softvér, nemaju proti
utokom Emotetu Sancu. Namiesto toho jestvuje dopyt po opatreniach, ktoré idd hlbsie — ako napriklad
karanténny systém secunet safe surfer. Ten zabrani, aby Emotet ziskal pristup k pocitacu a k sieti, do ktorej
je pocita¢ pripojeny, len na zaklade bezmyslienkovitého kliknutia na infikovany odkaz. Pri pouZiti
technoldgie secunet safe surfer sa napadnutd webova stranka neotvara v beZznom pracovnom prostredi
pouzivatela, ale v izolovanom prehliadaci na karanténnom systéme, ktory pouzivatel ovlada ,na dialku”.
Emotet nemdze spOsobit Ziadne skody, pretoZe sa nedostane mimo karanténneho systému. Doplnkova
funkcia ,bezpecna citacka” navyse ucinne blokuje infikovand prilohu e-mailu, a ak pouzivatel otvori
napadnutd prilohu pomocou bezpecnej Citacky, Emotet nedokaze naditat Skodlivy kéd, pretoze nema
priame pripojenie do internetu.

Prevadzkovatelia IT infrastruktiry by navySe mali byt vidy informovani o diani v ich sieti a o tom, i
nevykazuje priznaky napadnutia malvérom. Systémy vcéasného varovania nepretrzite vyhodnocuju
komunikaciu v sieti a hladaju anomalie ako podozrivé datové toky. Dokazu napriklad odhalit, kedy Emotet
komunikuje so svojim riadiacim serverom a nahrava malvér. Po rozpoznani infekcie mozno zabranit jej
dalSiemu Sireniu v sieti.

Verejné organy a spolocnosti, ktoré pouzivaju architektaru SINA (Secure Inter-Network Architecture) na
digitdlne spracovanie citlivych alebo dokonca utajovanych udajov, maju v boji proti Emotetu dalSiu vyhodu.
Pracovnd stanica SINA, ktora v systéme funguje ako klient, vytvara pomocou virtualiza¢nej technoldgie
mnozstvo hostovskych systémov, ktoré st vzajomne ddokladne izolované. Tieto hostovské systémy dokazu
fungovat sucasne, aj ked maju pridelené rozne Urovne zabezpecenia. Pouzivatelia tak mézu napriklad
pracovat s dovernymi Udajmi a zaroven surfovat po internete. Malvér nedokéze prekonat bariéry medzi
hostovskymi systémami a jeho pokusy pripojit sa k sieti vychadzaju naprazdno.
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Zabezpecenie pomocou SINA spociva v mnozstve dalSich vzajomne prepojenych bezpecnostnych opatreni:
siete SINA su postavené z pripojeni VPN zabezpeéenych pomocou IPsec a podla poziadaviek ponukaju silné
az velmi silné Sifrovanie. Rozhrania pracovnych stanic SINA suU nastavené tak, aby zabranili prenikaniu
Skodlivého softvéru do systému touto cestou. Sifrovanie pevného disku a dvojstupfiové overenie
zabezpecuju, aby sa Udaje spolocnosti alebo Uradu nedostali do nespravnych ruk.

Navrh ochrannych opatreni

Vyvoj bezpeénostnych opatreni IT nastastie drzi krok s novymi typmi Utokov. Verejné organy a sukromné
spolo¢nosti tak nie su proti Emotetu Gplne bezbranné. Uspech v boji proti tomuto typu Gtoku maju zvycajne
skor opatrenia, ktoré posobia na hlbSej Urovni. Nastavené opatrenia musia, ako obvykle, zohladriovat
jestvujuce okolnosti a poZiadavky na ochranu prislusnej siete.
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Bezpecnostny incident

Certifikovanym partnerom pre produkty secunet na Slovensku je spolo¢nost ALISON Slovakia. Krypto
produkty SINA su certifikované na ochranu utajovanych skutoénosti EU aj NATO. V podmienkach Slovenskej
republiky pravidlad pre pouZivanie a prevadzku vyplyvaju z legislativy Slovenskej republiky a poZiadaviek
narodnych autorit pre tdto oblast.
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