ALISON

Bug Bounty. Alebo dohodnime sa radsej po dobrom

Vyzva Svajciarskej vlady pre hekerski komunitu viacej prekvapila viadny sektor ako hekersku obec.
Elektronicky volebny systém prevadzkuje Svajdiarska posta a na sucasny experiment testov
zranitelnosti vyclenila vlada 250-tisic SvajCiarskych frankov, priCom vacsia Cast je uréena na odmeny
Uspesnym ucastnikom a cast pre Specializovanu bezpecénostnu firmu.

Do poslednej februarovej nedele sa na Specializovanej webovej stranke prihlasilo 2 902 subjektov —

etickych hekerov a pocas mesiaca sa bude pokusat infiltrovat, znefunkénit, zmanipulovat alebo
ovplyvnit Svajciarsky volebny systém. Vyhodnotenie bude po mesiaci a pre tych, ktorym sa podari
prelomit bezpecnostny systém, si odmeny od sto do patdesiattisic Svajciarskych frankov.

Zverejnenie vyzvy pre hekerov nie je ni¢ neobvyklé a verejnému testu prelomenia su vystavované
napriklad aj rieSenia pre Sifrovanie Udajov a podobne. Vystavenie nejakého systému verejnému
otestovaniu, skor ako sa pouzZije v ostrej prevadzke, sved¢i o zodpovednosti toho, kto je vlastnikom
tohto riesSenia, voci kone¢nym pouzivatelom. Koniec koncov, nechcenému testovaniu zo strany
hekerov su dennodenne vystavené vsetky systémy pripojené do internetu. Rozdiel je len v tom, kto
ma z toho prospech.

Vyzva Bug Bounty je vo svete popularna, o com sveddi aj rebri¢ek Top 30 Bug Bounty programov na

rok 2019. Nikoho neprekvapi, Zze medzi vyhlasovatelmi su spolo¢nosti ako Facebook, Google, Apple,
PayPal, LinkedlIn, Starbucks, Uber a mnohé dalsie.

Kapacita ludskych a technickych zdrojov, ktoré Utocia na systém, moze a nemusi zavisiet vzdy len od
komplexnosti testovaného rieSenia. Niekedy staci na prelomenie len mobilny telefén a Sikovny
tester, ktory odhali slabé miesto. Inokedy to mdze byt tim fudi, ktori budu vyuZivat rézne techniky
vratane socidlneho inZinierstva. Testovacie Utoky méZu prebiehat podla dopredu pripravenych
scenarov, ale moze to byt aj ,,volny Styl“, ktory sa bude prispésobovat podla toho, ako bude pokus
o narudenie postupovat dopredu.

Co sa tyka zneuzitia dat alebo vydierania za odblokovanie, je to delikatna téma. Dohody s vydieraémi
nie su prave ta najlepsia cesta a skor je tendencia neplatit, ako platit. Zaplatenim vykupného totiz
nie je nijak zaruéené, Ze sa postihnuté firmy aj dostanu k nedostupnym udajom alebo sa vyhnu
dalSiemu napr. DDoS utoku. Skér firmy ticho poziadaju o pomoc a spolupracu orgdny ¢inné v
trestnom konani alebo expertov na pocitacovu bezpecnost.

Aby sa predislo Spirale ¢oraz vacsich sum za vydieranie a strate dobrého mena, napadnuté subjekty
Casto kyberneticky utok tajili. V sucasnosti vSak aktudlna legislativa a regulacné organy vyzaduju
hlasit kybernetické bezpecnostné incidenty alebo Uniky Udajov pre pomerne Siroké spektrum
organizacii. Da predpokladat, Ze minimalne 60 percent identifikovanych napadnuti by dnes uz malo
byt ohlasenych. Kolko z nich je, ale je aj zverejnenych v médiach, je uz tazké povedat.
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