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Diplomatické depese a deravé socialne siete v decembri a oblasti, kde asi

’

»Ziju tisice bezpecnostnych expertov”

Najvacsou bezpeénostnou udalostou decembra 2018 v médiach v Eurdpskej unii uz pravdepodobne zostane
unik diplomatickych depesi, ktoré dosial neznami hackeri odchytavali minimalne tri roky. Kalifornska
bezpecnostnd spolo¢nost Area 1 tento incident objavila a poskytla 1 100 depesi americkému denniku The New
York Times. Hackeri ziskali cez phishing smerovany na cyperskych diplomatov pristupové hesla k databaze
menej ddleZitych diplomatickych depedi EU a kore$pondenciu zo zabezpec&enych sieti publikovali na webovych
strankach, ktoré na tento Ucel zriadili. Podla byvalych pracovnikov americkej NSA, ktori pracuju v spolocnosti
Area 1, technika je obdobnd, ako pouziva elitna skupina v Cinskej fudovej armade.

Silnd hackerska skupina stdla aj za Unikom Udajov o 500 miliénoch hosti hotelovej siete Marriott. Ta pod tlakom
médii priznala, Ze mohlo dojst okrem kradeze osobnych Udajov aj k ziskaniu Cisel kreditnych kariet klientov.
Hotelova siet tak v decembri utrpela jeden z najvacsich Utokov kybernetickych zlocinu a zaroven celi hnevu
eurdpskych aj americkych bezpecnostnych autorit.

Spolo¢nost Google priznala v novembri odhalenie Udajov o 52,5 milidona pouzivatelov svojej socialnej siete
Google+. Dostupné boli profily pouzivatelov vratane mien, zamestnania, e-mailovych adries, datumu
narodenia, veku a vztahového statusu. Kym este pri prvom Utoku bolo zasiahnutych ,iba“ vySe pol miliéna dat,
pri druhom dtoku to bolo spominanych vyse 50 milionov. Oba incidenty prispeli k rozhodnutiu spolo¢nosti
zrusit siet Google+ v roku 2019.

Jednou z pricin podobnych Utokov je iste aj skutocnost, Ze uz piaty rok po sebe sa v zoznamoch naj¢astejsie
pouZivanych hesiel objavuje na prvom mieste 123456, nasleduje invencné password, potom jednoduché
kombindcie po sebe iducich Cislic alebo znakov na klavesnici gwerty. KedZe analyza hesiel sa robi na mnozine
uniknutych dat, rebricek tychto hesiel neznamend najcastejSie pouzivané hesld, ale da sa interpretovat ako
varovanie pre pouzivatelov, ktorym urcite skor ¢i neskor naburaju Ucty. Rebricek 100 najhorsich hesiel, ktory
uz 6smy rok spravuje SplashData, ma hlavny ciel — motivovat vietkych na silnejsie hesla a ochranu.

V ramci programu bug bounty — odmien za najdenie bezpeénostnych chyb v systéme vyplatil Facebook v
decembri vobec najvacsiu odmenu vo vyske 50-tisic USD. V roku 2018 spolocnost ,lovcom chyb” vyplatila uz
celkovo 1,1 milibna USD.

Ku koncu roka 2018 pontka na zaklade svojich beznych dostupnych Google néstrojov spoloc¢nost Statistiku,
odkial prichadza najviac vyhladdvani pre vyraz cyber security. Teoreticky by to znamenalo, Ze v krajinach
a mestach, odkial je najviac vyhladdvani, sa to priam hemii zaujmom a odbornikmi na kyberneticku
bezpecnost. © V tom pripade by boli Singapur, Svatd Helena (ostrov na polceste z Juznej Afriky do Brazilie),
Zimbabwe, Etidpia a Ghana svetovymi lidrami. Prva patka miest s najvyssim poctom IT bezpecnostnych
vyhladavani je Washington, Singapur, New York, Gurgaon v Indii a San Antonio. Slovensko sa v rebricku vobec
neobjavuje, kedZe vzhladom na objem dat neprekrocilo na relativnej skale ani nulu.
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https://int.nyt.com/data/documenthelper/540-read-the-diplomatic-cables/27bc7c9cfe024869481d/optimized/full.pdf#page=1
https://www.forbes.com/sites/thomasbrewster/2018/12/03/revealed-marriotts-500-million-hack-came-after-a-string-of-security-breaches/#68cabe1f546f
https://www.wsj.com/articles/google-exposed-user-data-feared-repercussions-of-disclosing-to-public-1539017194?emailToken=10e5e7280fedeeca0c8165762f7718f6gRqmhtOepEm4DkSQKEnj/EA836So7DJnFFBEixiRpN1a+WIgXHOLS3yB5HO+3tGKbORTHlOZYwx9kQgRXUEopTzJnsVOYiDQJNUkS9CMp7Y8Mq4Q25/FwZ7pJZqgKBPSDHqv5dSK8+xrw+WVn7Sjow%3D%3D&reflink=article_copyURL_share
https://www.teamsid.com/100-worst-passwords/
https://portswigger.net/daily-swig/facebook-bug-bounty-program-pays-out-over-1m-in-2018
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Hodnota 100 predstavuje najvyssiu popularitu prislusného vyrazu — v tomto pripade ,cyber security”, ktort
dosiahol v roénom hodnoteni. Skdre 50 znamend poloviént popularitu.

OBLAST MESTO
1 | Singapur—100 Washington D.C. — 100
2 | Svdtd Helena—95 Singapur — 70
3 | Zimbabwe —-94 New York — 62
4 | Etidpia—75 Gurgaon — 58
5 | Ghana-55 San Antonio —53
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